Vertrag zur Auftragsverarbeitung
gemal Art. 28 DS-GVO

(Version 1.4)

-Verantwortlicher-

Unternehmen:
Name:
Strale:
PLZ/ Ort:
(im folgenden - Auftraggeber - genannt)
und dem
- Auftragsverarbeiter-
Unternehmen: Martin Becker GmbH
Stralle: Birkenallee 135
PLZ/ Ort: 48432 Rheine

(im folgenden - Auftragnehmer - genannt)

schlieBen zur Leistungsvereinbarung (Hauptvertrag) laut jeweils aktuell geltender Auftragsgrundlage
(z.B. Auftrag laut Angebot, Kostenlibernahme, Dauer-Kosteniibernahme, Service-Vereinbarung)
nachfolgenden Vertrag Uber die Verarbeitung von Daten des Auftraggebers durch den Auftragnehmer:

Praambel:

Diese Vereinbarung zur Auftragsverarbeitung (AV) erganzt jede vertragliche Vereinbarung (einschl.
aller zugehorigen bzw. entsprechenden Dokumente wie Leistungsbeschreibungen, SaaS, Anhange,
Anlagen, etc.) zwischen dem Auftraggeber und dem Auftragnehmer oder dem Auftraggeber und mit
dem Auftragnehmer verbundene Unternehmen Gber den Bezug von Leistungen und Produkten, soweit
der Auftragnehmer personenbezogene Daten im Auftrag des Auftraggebers oder mit dem
Auftraggeber verbundene Unternehmen verarbeitet (Hauptvertrag).
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Sie gilt fur alle mit dem jeweilig entstandenen Hauptvertrag in Verbindung stehenden Tatigkeiten, bei
denen Beschaftigte des Auftragnehmers oder vom Auftragnehmer beauftragte Dritte
personenbezogene Daten im Auftrag des Auftraggebers verarbeiten. Diese AV beinhaltet in
Verbindung mit dem Hauptvertrag die dokumentierten Weisungen fiir die Verarbeitung
personenbezogener Daten, Gegenstand, Dauer, Konkretisierung des Auftragsinhalts, Art und Zweck
der Verarbeitung, sowie die Rechte und Pflichten der Parteien im Zusammenhang mit der
Verarbeitung personenbezogener Daten.

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

Gegenstand des Auftrags zum Datenumgang ist die Durchflihrung von jeweils per Auftrag laut Angebot
/ Kostenubernahme / Dauer-Kostenubernahme / Service-Vereinbarung geregelten Aufgaben durch den
Auftragnehmer. Die Aufgaben richten sich nach Auftragsbestandteil und enthalten meist:

v Installation/Einrichtung/Anpassung/Inbetriebnahme/Schulung  von  Software-/Kassen-/Fiskal-
/Hardware- und Netzwerk-Systemen nach Hersteller-Standard und Weisung des Auftraggebers

v" Unterstltzung und Hilfestellung im Supportfall nach Weisung des Auftraggebers
(2) Dauer

Die Laufzeit dieser Vereinbarung entspricht der Laufzeit des Hauptvertrages. Sollten Leistungen auch
noch nach Beendigung des Hauptvertrages erbracht werden, so gelten die Regelungen dieser
Vereinbarung auch flir diese weitere Leistungserbringung fiir die gesamte Dauer der tatsachlichen
Kooperation fort.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den
Auftraggeber sind in der Leistungsvereinbarung bzw. dem Hauptvertrag (Auftrag laut Angebot /
Kostenlibernahme / Dauer-Kosteniibernahme / Service-Vereinbarung) konkretisiert.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliellich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Utber den
Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland wird vorher mit dem Auftraggeber
abgestimmt und erfolgt nur, wenn die besonderen Voraussetzungen der Art. 44 ff. erflllt sind. Die
Uberprifung der besonderen Voraussetzungen erfolgt seitens des Auftragnehmers.
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(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)
Bankverbindungsdaten

Bestelldaten

Adressdaten

A N N N N N U N NN

Kundenhistorie

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Kunden
Interessenten
Abonnenten
Beschaftigte
Lieferanten

Handelsvertreter

AN N N SR VRN

Ansprechpartner

3. Technisch-organisatorische MaBRnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber
zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten
MaRnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaRnahmen um MaRRnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfigbarkeit sowie
der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die
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Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32 Abs.
1 DS-GVO zu beriicksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen Mallnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malinahmen nicht
unterschritten werden. Wesentliche Anderungen werden dokumentiert.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer unterstlitzt den Auftraggeber angesichts der Art der Verarbeitung den
Verantwortlichen nach Mdglichkeit mit geeigneten technischen und organisatorischen MalRnahmen,
seiner Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung der in Kapitel [l DSGVO genannten
Rechte der betroffenen Person nachzukommen. Er darf die Daten, die im Auftrag verarbeitet werden,
nicht eigenmdachtig, sondern nur nach dokumentierter Weisung des Auftraggebers beauskunften,
portieren, berichtigen, I6schen oder deren Verarbeitung einschranken. Soweit eine betroffene Person
sich diesbezuglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverzlglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft, Berichtigung, Einschrankung
der Verarbeitung, Léschung sowie Datenportabilitdt nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der getroffenen
Vereinbarungen. Zweck, Art und Umfang der Datenverarbeitung richten sich ausschlief3lich nach den
Weisungen des Auftraggebers. Gemal den Art. 28 bis 33 DS-GVO gewahrleistet der Auftragnehmer
hierbei die Einhaltung folgender Vorgaben:

(1) Der Auftragnehmer bestatigt, dass er einen betrieblichen Datenschutzbeauftragten i.S.d. Art.
37 Abs. 1 DSGVO bestellt hat und wird diesen gegeniiber dem Auftraggeber schriftlich oder in
Textform (z.B. E-Mail) benennen.

(2) Der Auftragnehmer bestatigt, dass er bei der Durchfiihrung der Arbeiten nur Beschaftigte
einsetzt, die gem. Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO auf die Vertraulichkeit
verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum Datenschutz vertraut
gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die
Zugang zu personenbezogenen Daten hat, durfen diese Daten ausschlie3lich entsprechend der
Weisung des Auftraggebers verarbeiten einschlieRlich der in diesem Vertrag eingerdumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

(3) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der
Erflllung ihrer Aufgaben zusammen.

Die bezieht sich insbesondere auf:

o die unverzlgliche Information des Auftraggebers Uber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies
gilt auch, soweit eine zustandige Behdrde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.
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e Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstitzen.

(4) Der Auftragnehmer sichert die Nachweisbarkeit der getroffenen technischen und
organisatorischen MaRBnahmen gegeniber dem Auftraggeber im Rahmen seiner
Kontrollbefugnisse nach Ziffer 7 dieses Vertrages zu.

(5) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen Mallnahmen gemaR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in
Anlage 1].

(6) Der Auftragnehmer unterstitzt den Auftraggeber in seinem Verantwortungsbereich und soweit
moglich mittels geeigneter technisch-organisatorischer MalRnahmen bei der Beantwortung und
Umsetzung von Antragen betroffener Personen hinsichtlich ihrer Datenschutzrechte.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
[Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie
sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfigbarkeit, Integritdt und Belastbarkeit
der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie Kontrollmalnahmen zu ergreifen. Eine Aufstellung der
Unterauftragnehmer finden Sie auf unserer Webseite unter folgendem Link: https://www.mb-
gmbh.de/de/dsgvo-kunden

(2) Der Wechsel eines bestehenden Unterauftragnehmers ist zulassig, soweit der Auftragnehmer dem
Auftraggeber den Wechsel mit angemessener Frist vorab schriftlich oder in Textform angezeigt hat und
der Auftraggeber nicht innerhalb von zwei Wochen, spatestens jedoch bis zum Zeitpunkt der Ubergabe
der Daten an den neuen Unterauftragnehmer, gegeniber dem Auftragnehmer schriftlich oder in
Textform dem geplanten Wechsel des Unterauftragnehmers widersprochen hat und eine vertragliche
Vereinbarung nach MalRgabe des Art. 28 Abs. 2 - 4 DSGVO zwischen Auftragnehmer und
Unterauftragnehmer zugrunde liegt. Entsprechendes gilt, wenn der Auftragnehmer plant eine bisher
selbst durchgefuhrte Datenverarbeitung an einen Unterauftragnehmer auszulagern.

Der Widerspruch ist per Email an datenschutz@mb-gmbh.de zu richten, wobei der vollstandige Name
(und andere Daten zur eindeutigen Identifizierung) des Auftraggebers zu nennen sowie auf den
entsprechenden Hauptvertrag Bezug zu nehmen und Griinde fiir den Widerspruch anzugeben sind. Ubt
der Auftraggeber sein Widerspruchsrecht aus, so hat der Auftragnehmer nach freiem Ermessen das
Recht:

a) vom Einsatz des beanstandeten Unterauftragsnehmer bei der Verarbeitung
personenbezogener Daten im Auftrag des Auftraggebers abzusehen und dies dem
Auftraggeber schriftlich zu bestatigen
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b) den Auftraggeber zu kontaktieren, um eine einvernehmliche Einigung mit ihm zu suchen, z.B.
durch Beseitigung des Grundes fur den Widerspruch. Kommt zwischen den Parteien eine
Vereinbarung zustande, nimmt der Auftraggeber den Widerspruch zurtick.

c) den Hauptvertrag insgesamt oder nur hinsichtlich jener Verarbeitung im Auftrag des
Auftraggebers zu kiindigen, fir welche der beanstandete neue Unterauftragsnehmer beauftragt
werden soll.

(3) Erbringt der Unterauftragnehmer die vereinbarte Leistung aullerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MalRnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufihren oder durch im Einzelfall zu benennende Prifer durchfliihren zu lassen. Er hat das Recht,
sich durch Kontrollen im Unternehmen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu Gberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO (berzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung
der technischen und organisatorischen MalRnahmen nachzuweisen.

(3) Der Auftraggeber verpflichtet sich, die durch eine Kontrolle verursachten und tatsachlich
angefallenen Kosten nach Aufwand und Nachweis bis zu einer Hohe von 250€ netto zu tragen. Die
Hoéhe der tatséchlich angefallenen héheren Kosten hat der Auftragnehmer Uber Arbeitsnachweise in
Schriftftorm nachzuweisen. Fir die Berechnung wird immer der im Hauptvertrag vereinbarte
Stundensatz zugrunde gelegt.

8. Mitteilung bei VerstoRen des Auftragnehmers

(1) Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaRBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
berlicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber
zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenuber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziiglich zur Verfiigung zu stellen

d) die Unterstitzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der

Aufsichtsbehdrde
Martin Becker GmbH Commerzbank Rheine Geschéaftsflhrer: Philipp Becker
Birkenallee 135 IBAN: DE17403400300150202000 * BIC:COBADEFFXXX Amtsgericht Steinfurt HRB 4296
48432 Rheine Stadtsparkasse Rheine
Tel. +49 5971 80826 0 IBAN: DE85403500050000037218 « BIC: WELADED1RHN Umsatzsteuer-IdNr: DE 165475716
Fax +49 5971 80826 26 VR-Bank Kreis Steinfurt Steuernummer: 311/5810/0781

Web: www.mb-gmbh.de ¢ info@mb-gmbh.de IBAN: DE75403619064241010400 « BIC: GENODEM1IBB



(2) Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurtckzufuhren sind, kann der Auftragnehmer eine Vergitung

beanspruchen.

Martin Becker GmbH

Birkenallee 135

48432 Rheine

Tel. +49 5971 80826 0

Fax +49 5971 80826 26

Web: www.mb-gmbh.de ¢ info@mb-gmbh.de
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9. Weisungsbefugnis des Auftraggebers

(1) Mdndliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).
Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu
dokumentieren und fir die Dauer ihrer Geltung sowie anschlieRend fir drei weitere volle Kalenderjahre
aufzubewahren

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder
geandert wird.

10. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber, hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Auftragsverhéltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der
Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.
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11. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Mallinahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu informieren. Der
Auftragnehmer wird die Glaubiger Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag
verarbeitet werden, unverziglich informieren.

(2) Nebenabreden bedirfen der Schriftform.

(3) Die Einrede des Zuriickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der verarbeitenden
Daten und der zugehdrigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieses Vertrages unwirksam sein, so beruhrt dies die Wirksamkeit der Gbrigen
Regelungen des Vertrages nicht.

Ort, Datum:
Unterschrift - Auftraggeber - Unterschrift - Auftragnehmer -
vertreten durch Philipp Becker
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Birkenallee 135 IBAN: DE17403400300150202000 * BIC:COBADEFFXXX Amtsgericht Steinfurt HRB 4296
48432 Rheine Stadtsparkasse Rheine
Tel. +49 5971 80826 0 IBAN: DE85403500050000037218 « BIC: WELADED1RHN Umsatzsteuer-IdNr: DE 165475716
Fax +49 5971 80826 26 VR-Bank Kreis Steinfurt Steuernummer: 311/5810/0781

Web: www.mb-gmbh.de ¢ info@mb-gmbh.de IBAN: DE75403619064241010400 « BIC: GENODEM1IBB



